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EL SOCIO PERFECTO PARA TU RESPALDO o
TENCOLOGICO Y SEGURIDAD WEB

Experiencia, tecnologia y produccién todo el - > =
tiempo garantizandote redes mas seguras, -
inteligentes y siempre disponibles.

¢QUE ES TECHENABLER? ES

TechEnabler es una empresa brasilena, que

cuenta con ingenieros con mas de 25 afos

de experiencia en telecomunicacionesy en

Tl, especializada en la integracién de tecno-

logias, con foco en observabilidad

de redes, ciberseguridad y gestion

de dispositivos. Trajectoria sélida Operaciones Soluciones que

en proyectos 24x7 con SOC reducen costos
Opera como MSSP (Managed Security criticos en especializado yaumentanla
Services Provider), disefiando, integrando y América Latina eficiencia

operando soluciones tecnoldgicas de clase
mundial para operadores de telecomunica-
ciones y empresas.

—— UN MODELO FLEXIBLE, PERFECTO PARAESCALAR

CAPEX | OPEX | Hibrido ™, Pago por capacidad White - Lebel
Permitiendo escalar desde - / - Utilizado con Permite a partners como Newtec

Yy operaciones pequenas hasta total previsibilidad. comercializar 1os servicios bajo su
infraestructuras de gran alcance. propia marca, generando nuevas
fuentes de ingresos.

CAPACIDADES QUE SOLUCIONES PARA DIFERENTES ESCENARIOS

HACEN LA DIFERENCIA —

OPERACIONES 24X7 (AE))

Operaciones 24x7 con monitoreo
continuo los 365 dias del aiio.

GENERACION DE VALOR

Optimizacién de costos, incremento

deingresosy eficiencia operativa. continuidad gencacion esca]a.bﬂi,d.ad mo.mto.reo’
y alto de nuevos y confiabilidad aplicaciones e
MODELO MSSP rendimiento ingresos implementacion

Servicios gestionados bajo
las mejores tecnologias
como el modelo MSSP.

———— UNA TRAYECTORIA DE CRECIMIENTO CONTINUO ———

2020 2021 2022 2023 2024 2025
o . o} o o o o

Fundacién como Incorporacion Evolucidn hacia Transformacion en MSSP Expansion en Servicios cloud
integrador tecnoldgico de AlOps observabilidad y servicios DDoS América Latina y crecimiento regional

NEWTEC + TECHENABLER Newtec + TechEnabler combinan ejecucion local con

respaldo internacional, ofreciendo soluciones
tecnolodgicas de clase mundial con soporte continuo.
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I :Quienes somos?

CABONORTE S.A. (Uruguay) es una empresa nacional con sede en Montevideo, constituida el 19 de
noviembre de 1996, con mas de 30 afos de trayectoria en el sector de las telecomunicaciones. Se
especializa en la instalacidon de redes de comunicacidn, despliegue de fibra éptica y mantenimiento
de infraestructura de antenas, brindando soluciones y suministros a empresas multinacionales y
organismos estatales bajo la modalidad de proyectos llave en mano (turn-key).

Un poco de nuestro recorrido

En 2025 ampliamos nuestro alcance estratégico incorporando una division especializada en solucio-
nes de software, con foco en seguridad, gestion y observabilidad de infraestructuras IT, fortalecien-
do nuestra propuesta de valor en entornos tecnolégicos de alta criticidad. Contamos con infraes-
tructura propia, personal técnico altamente calificado y la experiencia necesaria para ejecutar pro-
yectos integrales de forma eficiente, acompanando a nuestros clientes en todas las etapas del pro-
ceso: desde la elaboracidn de la propuesta técnica y comercial hasta la implementacién, puesta en
marchay recepcion final de las obras y servicios.

Alolargo de estos anos, hemos trabajado con las principales companias del rubro en Uruguay, tales
como Ericsson, ZTE, Nokia, Telefénica y Huawei, asi como con organismos estatales como ANTEL,
UTE y OSE.

En particular, destacamos nuestra participacion en proyectos de gran envergadura, como la infraes-
tructura de comunicaciones del edificio ANTEL Arena y, mas recientemente, la adjudicacidon por
parte de ANTEL parala provisién de terminales ONTmarca ZTE durante los anos 2024y 2025, destina-
das a su instalacion en hogares de todo el pais.

Plataformas -

Powered by Techenabler

Recientemente, y en linea con nuestra vision analisis, observabilidad, gestién y proteccion
de innovacidn tecnologica y eficiencia opera- de redes y datos, conformando un ecosistema
tiva, ponemos a disposiciéon de nuestros tecnoldgico robusto, escalable y adaptable alas
clientes un portafolio de soluciones de clase necesidades especificas de cada organizacion.
mundial orientadas a la gestidn, protecciény
optimizacién de infraestructuras tecnoldgi- Este conjunto de soluciones esta disefiado para
cas, a través de nuestra alianza estratégica optimizar 1a operacion, fortalecer la seguridad y
como Partner Premier de Techenabler en Uru- garantizar 1a continuidad de los servicios criti-
guay. cos, aportando visibilidad en tiempo real y
capacidad de respuesta ante entornos cada vez
En el marco de esta alianza estratégica, mas dinamicos y exigentes.
mediante su nueva division NEWTEC | Obser-
vabilidad y Proteccion de Redes IT, Cabonorte & kentik Y hew relic corero
integray ofrece herramientas avanzadas de [7ue 000s proTecTION seeciavsrs

’ PLANISYS NEXUSGUARD'
+ CYBERSECURITY » DDoS Protection Made Simple



« kentik

OBSERVABILIDAD DE RED UNIFICADA

I cQuees?

Kentik es una plataforma Saa$S que ofrece multiples servicios dentro de los cuales se destacan algu-
nos como el monitoreo global de internet y la experiencia digital, el monitoreo de red, 1a optimiza-
cion delared enlanube y andlisis forence digital de seguridad (DDoS) entre otros.

¢Como funciona?

Network Analytics Platform

Kentik Data Engine

Cloud Big Data
Automate

Network Millions of Flow Records / Second - /_\“ ML-Driven
Insights and Alerts

Systems
Investigate
@ ¥ ® ﬁ = _ Real-Time Data
Applications = = Instant Queries

Q¢ Integrate

Context Enrichment
User, Location, Source

¢Queé ofrecemos?
Una vista de todas las redes que te interesen
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Vista integrada de red y topologia

On Prem

Weather Map  Topology
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Vista integrada de traficoy redes

Top Src AS Number, Device, Dest AS Number by Average bits/s
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Control de la experiencia digital - IA

@ Synthetics Dashboard
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® Latency: 406.569ms

® Packet Loss: 0.000%
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View Details

Reverse Path
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® Packet Loss: 0.000%
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View Details

Agents by Status

Pending (To be Activated)
Private

Global

App

Broadband

Public Cloud

Credit Utilization
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Actual Usage
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OBSERVABILIDAD FULL STACK (UX)

éQueé es?

Una solucidn integral de observabilidad Full Stack que permite monitoreary analizar en tiempo real
todas las capas criticas del entorno digital, incluyendo infraestructura, web, aplicaciones y APIs.
Esta disenada para optimizar el rendimiento, anticipar incidentes y garantizar una experiencia de
usuario (UX) eficiente, confiable y de alta calidad.

¢Como funciona?

La plataforma recopila cuatro tipos  Registros (registros detallados de siste-

fundamentales de datos: mas y aplicaciones)
» Traces (seguimiento de transacciones de
» Métricas (Rendimiento, capacidad extremo a extremo).

y saturacion)
¢ Eventos (cambios,despliegues,incidentes)

Lo que ofrece

Instrumentos, Aplicaciones Monitoreo dela Mide la experiencia real
y Servicios (APM) infraestructurayla nube del usuario (Web y movil)
El Monitoreo del Rendimiento de New Relic monitorea: La plataforma recoge datos
Aplicaciones (APM) es uno de los reales de uso, no solo pruebas
pilares de New Relic. * Servidores fisicos y virtuales sintéticas.
e Contenedoresy Kubernetes :
o Automaticamente instrumen- * Servicios enlanube el
ta aplicaciones (AWS, Azur,e, QCP) . Ti d de la paai
« Mide el tiempo de respuesta, e Entornos hibridos y multinube . 1emp9 ecal.rgfa € la pagina :
.. e Latencia percibida por el usuario
el rendimiento y los errores. . E : d :
¢ |dentifica cuellos de botella en Colecciona: * rrc.>res.en © nayega oryenfas
cbdigo, bases de datos ) : aplicaciones moviles
y deperlmdencias » CPU, memolna, disco, red e Rendimiento por region,
s e Salud de clusteresy cargas dispositivo y navegador
e Crea trazas distribuidas de de trabaio .. .
] ¢ \/iaje del usuarioy
extremo a extremo., * Eventosycambios en e eeTes
* Muestralatopologia real la configuracién
entre servicios.
Resultado: el equipo sabe donde Resultado: la infraestructura ya Resultado: correlacion directa
esta el problema, por qué ocurridé no es invisible en la resolucion entre la experiencia del cliente
y qué servicio tuvo impacto. de problemas. y el back-end.

-
Correlaciona todos los datos del sistema en un entorno integrado, evitando silos de informacion
New Relic trata los troncos como parte del flujo, no como un silo.
Te permite:

* Recopilar registros de aplicaciones, infraestructura y nube
e Registros de consulta en el contexto de:
un error, una transaccién o un servicio
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[ THE DDoS PROTECTION SPECIALISTS |

PROTECCION ANTI DDOS

éQueé es?

DDoS (Distributed Denial of Service) es un ciberataque que tiene como objetivo dejar de utilizar un
servicio sobrecargandolo con trafico malicioso que puede llegar a Giga o Tera Bps. Este ciberata-
que puede generar impactos de diferentes indoles como, pérdida significativa de ingresos, dano a
la reputacion de la marca, o impacto de la experiencia del cliente entre otros. Corero cumple la
funcidn de contrarrestar este ciberataque brindandote seguridad.

Aumento de los ataques Probabilidades de ataques
Los ataques de DDoS Los ataques de DDoS son G T ;
: de “bombardeo indiscri- repetidos dentro de una
duran menos de 10 minutos de menos de 10 Gbps minado” sef')nana

Lo que ofrece

La composicion de soluciones usando Kentik y Corero detectan y mitigan ataques DDoS volumétri-
cos, de protocolo y de aplicaciones en tiempo real, preservando la disponibilidad del servicio con
respuesta automaticay alta precision. También destacan por su operacion sencilla, visibilidad con-
tinua y despliegue flexible para diferentes entornos de red
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PROTECCION ANTI DDOS

¢cComo funciona?

Diferencias entre un equipo instalado localmente y un servicio contratado

Equipo instalado localmente D 1 SEATEE e Ele
y conectado al router

¢ Sinlatencia anadida ¢ Anade latencia
e Proteccion en tiempo real e La deteccion y redireccién tardan menos
e No hay fugas para el cliente (unos segundos o minutos)
e Sinanuncios BGP e Anuncio BGP: Cambio de conexion
* Necesita suficiente ancho de banda y cambio BGP_path
para manejar el ataque ¢ No hacen falta puertos grandes ni
e Puede causar congestion generalizada e contratos de ancho de banda elevado

e Protege toda tu infraestructura
delos ataques

ATTACK TRAFFIC 4@—) ‘ —
@-
Pronders

ISP Infrastructure

No se trata de ventajas o desventajas. AQui
tienes las caracteristicas que mejor se
adaptan a tu infraestructura. En algunos
casos, se recomienda una solucién combi-
nada. ‘

ATTACK TRAFFIC

-~

ISP Infrastructure

Vis PN, Vian

TechCloud =



NEXUSGUARD

PROTECCION DE APLICACIONES Y WEBS

¢Queé es?

WebShield es 1a solucidén avanzada en 1a nube de Nexusguard, disefada para proteger sitios web y
APIls de amenazas de Capa 3 a 7 (a nivel de aplicacion). Defiende contra ataques DDoS, bots malicio-
sos y abuso de API. No hace falta cambios en hardware 1ocal ni en infraestructura.

WAF (Firewall de Aplicaciones Web) es una soluciéon de seguridad basada en la nube que protege
sitios web, aplicaciones web y APIs de amenazas a nivel de aplicacion, incluyendo las 10 principales:
Vulnerabilidades de OWASP, ataques de dia cero y bots maliciosos entre otros. Integrado con el
servicio WebShield de Nexusguard, el WAF filtra, monitoriza y bloquea el trafico HTTP/S malicioso
antes de que llegue a tus servidores aplicacion (sin afectar al rendimiento ni requerir hardware local).

it i ey

FVET FARLas

¢Como funciona?

WEB AND APPLICATION PROTECTION

WAF (Cortafuegos de aplicaciones web)
Nexusguard es una solucién de seguridad
basada enla nube que protege sitios web, apli-
caciones web y APIs de amenazas a nivel de
aplicacién, incluyendo las 10 principales
Vulnerabilidades de OWASP, ataques de dia

ceroy bots maliciosos. gl wii o i Aoty

Europe Europe

us North America, South America

8 6808

Integrado con el servicio WebShield de Nexus-
guard, el WAF filtra, monitoriza y bloquea el
trafico HTTP/S malicioso antes de que llegue a
tus servidores aplicacion—sin afectar al rendi-
miento ni requerir hardware local.



NEXUSGUARD

PROTECCION DE APLICACIONES Y WEBS

WebShield

Lo que ofrece

Maximiza la experiencia del usuarioy el
rendimiento, incluso durante ataques DDoS.

e Mitiga eficazmente ataques cifrados con SSL
mediante gestidn segura de claves.

e Acelerala entrega de contenido de alto ancho
de banda para clientes de todo el mundo, con
Cachéy aceleracion de contenido.

e No requiere hardware ni instalacion local.

® Disfruta de una visibilidad sin precedentes de
trafico de aplicaciones y amenazas en
tiempo real.




PLANISYS

* CYBERSECURITY -

DNS SEGURO Y RPZ

Qué hacer si:

R el Mis dispositivos
No se si mired 10T estan infectados
estainfectada con malware

Mis empleadosy

clientes acceden

a sitios web

inapropiados
Mi red permite el
acceso a destinos

bloqueados por
el gobierno

La cuestion no es qué...Pero, ¢donde?

Protege tu SALIDA!

¢Qué es DNS Seguro y RPZ?

DNS SEGURO (PDNS-Protected DNS)

Es un marco compuesto por estandares y servicios que
tienen como objetivo proteger el servicio de resolucion
de nombres frente a usos maliciosos y fallos, combinando
redundancia, DNSSEC, registros bien controlados, moni-
toreo y filtrado de amenazas.

También forman parte de este concepto listas de domi-
nios maliciosos, bloqueo de phishing/malware, preven-
cion de exfiltracion y politicas de acceso, que funcionan
como una "primera linea" de defensa antes de conectar
HTTP/HTTPS y RPZ.

RPZ (Response Policy Zone)

RPZ es un mecanismo de cortafuegos a nivel DNS que
permite al resolver modificar la respuesta DNS en funcién
de las politicas blogueando, redirigiendo o cambiando las
respuestas a dominios presentes en listas o politicas defi-
nidas por el cliente.
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* CYBERSECURITY -

DNS SEGURO Y RPZ

¢Como funciona?

@

P
Anycast

&1

Despliegue Hibrido
8\ (Cloud + On-Premise)

=5 + Motor: Basado en BIND 9.18 Alta
y =—  sobre Debian 12 ((itima version).  pisponibilidad
Ge
O = Internet m + Hardware: Entorno Cloud
= ) Planisys con procesadores NVIDIA .
@ \ o optimizados para criptografia y iegz‘:,’,',‘:,‘""’
% >
Solicitud Filtro DNS Guro @ péogcfﬁgol almacencmientoibi{Me.

Usuario (La Solucion) Informativa
« Velocidad: Latencia ultra baja
:@ (<200 nanosegundos a Operaciones
root-nameservers). |

Input [ (Egggaﬂ%%:) l [ Spamhaus CrowdStnke ] MISP
=8
= H“’ l
\\

@ Phishing

ThreatSTOP l

i

|v

o i Malware

The Filter Motor [5] Ransomware
RPZ & IA S bl
% Botnets C2
L Bloqueo Anti-DDoS DNS Cookies
Output Trafico Limpio ‘ (Rate-limiting) (Anti-Spoofing)

‘.,QUé Ofrece? APPS DE USUARIO DE IOT

TechEnabler SMART DNIS-RPZ

(Planysis -Inside)

SERVICIO DE SEGURIDAD CIBERNETICA EN IA e
Suministro de proteccion para sus usuarios

y sus redes. ISP DNS STREAT

RESOLVER INTELLIGENCE

&

Para configuraciones: Solo se configuran los solu-
cionadores DNS en el router o dispositivo. No es
necesario instalar aplicaciones, agentes locales ni

dispositivos. Validacién de que Ha sido detectado
el dominio/direccion Destino peligroso
IP no es peligroso ¢Direccion IP del sitio

malicioso?
PROTEGE: NXDOMAIN/REDIRECT
. []
* USUARIOS, desde hacer clic en enlaces en Acceso - Acceso no permitido
. . . . permitido debido alocalizacién
correos electronicos peligrosos hasta virus que peligrosa

se ejecutan en sus dispositivos.

e APPS, ejecutadas en segundo plano.

o]

“sucio” bloqueando destinos maliciosos. NXDOMAIN

o DISPOSITIVOS IOT, empezando por el trafico
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PROTECCION AGNOSTICA
A MULTIPLES TECNOLOGIAS

MNEXUSGUARD Always-0On WAAP
{(Web Application
and API
Protection)

corero }?: 2 & kentik.
= LSaasS TCP SYN/ACK
' Protection
*radware ‘ ALl

Y hew relic
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Observabilidad & Proteccion de redes IT

Problemas solucionados

Servicio mejorado

Acelerador de caché DNS y proteccion
proactiva basada en aprendizaje automatico.

Dispositivos hackeados

Ataques desde dispositivos cliente
hackeados (desde adentro hacia fuera).

IPs publicas en lista

Generan problemas de servicio y aumen-
tanla carga de trabajo del soporte técnico,
ademas del riesgo de perder direcciones
de clientes que no tienen existencias.

Phishing
Los clientes son victimas de phishing, ya

sea haciendo clic en el correo electronico
o en sitios web "peligrosos".

Observabilidad y Experiencia Digital

Monitoreo integral de aplicaciones, servi-
cios e infraestructura, identificando donde
ocurrié el problema y su impacto. Visibili-
dad completa de la infraestructura y la
nube, facilitando la resolucion de inciden-
tes. Medicidon de la experiencia real del
usuario (web y movil) con correlacion
directa con el back-end.

Inteligencia y Analisis de Trafico de Red

Analisis en tiempo real con visibilidad
instantanea del trafico de red y deteccion
automatica de anomalias y DDoS. Optimi-
zacion del rendimiento mediante identifi-
cacion de cuellos de botella y mejora de la
calidad del servicio. Planificacion de capa-
cidad con modelos predictivos e integra-
cion sencilla con entornos hibridos, nubes
y CDN.

Ciberseguridad preventiva con IA
Bloqueo de C2, Dark Web y ransomware.

Envio de SPAM

Uso por parte de los clientes al enviar
SPAM, marketing por correo electrénico,
facturas electronicas, entre otros.

Restricciones de acceso

Los clientes corporativos/gubernamentales
y las areas publicas deben restringir el
acceso a ciertos sitios web y tipos de con-
tenido

Requisitos legales

Obligacién de cumplir con los requisitos
legales y bloquear el acceso a sitios web
prohibidos por laley.

Proteccion DDoS en Tiempo Real

Mitigacidén instantanea de ataques DDoS
con proteccidn en linea siempre activa.

Alta precision con baja latencia, garantizan-
do continuidad del trafico legitimo.
Visibilidad completa con reportes detalla-
dos e integracion sencilla en entornos hibri-
dos y multicloud.

Seguridad y Aceleracion enla Nube

Mitigacion efectiva de ataques cifrados
(SSL) mediante gestion segura de claves.
Aceleracion de contenido con caché vy
optimizacion para alto rendimiento global.
Visibilidad en tiempo real del traficoy ame-
nazas, sin necesidad de hardware ni insta-
lacién local.
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